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Ha ocuosy wiana 8. 3akoHa o mHgopmanyonoj Gesdemroctu (, CrryxOerm rmacauk PC”, Gpoj
6/2016, 94/2017 w 77/2019), wiana 2. Vpenbe o Gmoxem campixajy [Ipaswmamka o Gesbegroctu
VMHOOPMAIMOHO-KOMYHVKAIVIOHVIX CUICTeMa Off IT0ceDHOr 3Hawaja, HadpHy IIpoBepe U caipiKajy
u3Bemraja 0 TMpoBepu WMH(MOPMAIMOHO-KOMYHVMKAIIVIOHMX CHMCTeMa o IoceGHOr 3Havaja
(,Cryxxberm rmacamk PC”, 6poj 94/2016) n wiana 38. Craryra YHuBepsurera y Beorpagy -
@axynTera 3a CHENUjATTHY efAyKamujy u pexabummranujy, Hekanka Yuupepsurera y beorpany -
dakyrrera 3a CHeIVjaIHy emyKanyjy u pexadbwmranyjy masa 7. 8. 2025, ropuue goHocu cenelin

IIPABWIHMK O BE3BEJHOCTU MTH®OPMALIMOHO-KOMYHUKAILIMMOHOI CUCTEMA

I YVBopme oppenbe

Yan 1.

Osum [TpaBWwIHMKOM, Y CKIIajTy ca 3aKOHOM O MH(popMarmoHoj 6esbentoct n Ypenba o 6mokem
capipajy akra o Ge3bemHOCTI MH(DOPMAIIOHO-KOMYHUKAIIMOHMX CUCTeMa Off TIoceOHOT 3Havaja,
HauyHy [IPOBepe U CaIpXajy M3Bentraja o0 IpoBepu MHAOPMAITOHO-KOMYHUKATMOHUX CUCTEMA Of1
noceOHor 3Hadaja (,CryxOenn rmacamk PC”, ©poj 94/2016), yrephyjy ce€ Mepe 3IallIwnre,
IIPVHIINIY, HauuH ¥ IIpOIefype IIOCTM3ama ¥ OfpJKaBarka afeKBaTHOT HmBoa OesbemHocTy
MHQOPMalIMOHO-KOMYHMKAIIMOHOT CICTeMa, Kao ¥ opnamhera ¥ OATOBOPHOCTMI Y Be3u ca
Gesbegromhy m pecypcmma MHEOOPMAIOHO-KOMyHVKAIMOHMX cuctema (mawe: VIKT crcrem)
Yuausepsurera y Beorpamy - dakynrera 3a crienmjanHy emykaiy u pexaGwimirargjy (mambe:
DaxynTer).

W3pasm yrmorpebrbermt y oBoM [IpaBuiHMKy y rpaMaTifakOoM MYIIKOM POy, TOApa3yMeBajy
IIPUPOIHI MYIIIKM U KeHCKM PO, JTMIIA Ha KOje ce OffHOoCe.

Yrtam 2.
Mepe nipormicase OBMM IIPaBWIHMKOM OIHOCE Ce Ha CBe OpraHu3aliioHe jemuinmle Pakysrera, Ha
CBe 3arociieHe - KOpUCHMKe MHQOPMAaTWUKMX pecypca, kao m Ha Tpeha ymmra koja kopucre

nHopMaTIdKe pecypce Pakyirrera.
3a npaherre npumene opor npaswmnnka odasesyje ce Opcex sa UT noctose.

Ynan 3.
[Tojesyrvt TepMitHY y CMICITY OBOT ITPaBITHMKA MMajy criefiehie sHagerbe:
1. undopmarmono-komyHukanuonu cucreM (VKT cucrem) je TexHOIOIIKO-OpraHW3aliOHa
IevHa Koja obyxsara:

— €JIeKTPOHCKe KOMYyHMKaIViOHe MpeXe y CMUCTy 3akoHa Koju ypebyje enmexrponcke
KOMYHVKaLvje;

— ypebaje wm rpyne mebycobmo moeesanux ypebaja, Takeux j1a ce y oksupy ypebaja,
OIHOCHO y OKBUPY OapeM jefiHOr 13 rpyte ypebaja, Bpiou ayToMaTcKa o0paja IofgaTaka
KopuimhereM padyHapCcKOr Iporpama;

— TOHaTKe Koju ce roxpamyjy, oopabyjy, mperpaxyjy mm nperoce momohy cpezicrasa u3
rogravke 1v1 2 OBe Tauke, a y CBPXY FbUXOBOI pajia, yIIoTpede, 3allTiTe VIV OfIp)KaBarba;

— OpraHvsaloHY CTPYKTYPY IIyTeM Koje ce yupasba VIKT cucreMonm;

2. MMOBMHa - CBe IITO 3a ofipebeHy opraHu3aLMjy Ma BPeTHOCT;

3. agMuHMCTpaTOpcKo obainherse je TpaBO Kpewpama, [ofene, OloKuparma ¥ YKUOarba
KOPVICHWYKIX HAasIora 3a IPUCTYII MH(POPMAaTHUKIM PecypcumMa;

4. KOPUCHUK - CBaKa ocoba (3arocyieHut 1 criojbHM apTHep daxysirera) Koju vma mpuctyn VIKT
CHICTMY, CXOIHO CBOJOj YJIO3¥ Y IIOCTIOBHIM IIPOIIeCHMa;
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KOPVCHMYKM HaJIOT jecTe KOPVMCHWYKO VIMe 1 JIO3VHKa, Ha OCHOBY KOjVIX MH(POpPMaTIUUKI pecypc
CIIpoBoAyM ayTeHTUdUKalMjy (IpoBepy WaeHTHUTeTa KOPVCHMKA) M ayTopusauujy (IIposepy
IpaBa IPUCTYyIIa, OAHOCHO oBjlaiihera KOPUCHMKA);

aMVHWUCTPATOPCKM HaJIOT jecTe jeAMHCTBeHM Hajlor Koju omoryhasa mnpuctyn wu
agMVHUCTpaljy MHQPOPMATUUKMX pecypca, Kao ¥ YHOIIeHe WM WM3MeHy CBUX OCTaJIMX
KOPVCHWYKMX HaJIora;

mH@opMaryoHa 0e30eIHOCT IIpecTaB/ba CKYII Mepa Koje omoryhasajy Z1a Imofgamy KojuMa ce
pykyje mytem VKT cucrema Oymy 3amrTmhenw of HeosrmamtheHOT MpuMCTyIla, Kao M Jia ce
3alITUTY MHTETPUTeT, PaclojIOKMBOCT, ay TEHTMYHOCT ¥ HEIIOPeLMBOCT TVX ITofaTaka, Ja 01 Taj
cucteM QYHKIMOHMCAO Kako je mpeasubeHo, Kaja je IpedsubeHO M II0J, KOHTPOJIOM
opj1amtheHyIX JINIIA;

Tpeha crpana (third party) - ocoba 111 Tes10 MpU3HATO [1a je He3aBVMCHO Of1 CTpaHa aHTa’KOBHAaMX
Ha ITpo0JieMy O KojeM ce pazuL;

TajHOCT je CBOjCTBO KOje 3HauM jia MofjaTak Hje I0CTyIaH HeolaltheHyM JINIIMa;
VHTerpuUTeT 3Haul OUyBaHOCT M3BOPHOT cajiprKaja ¥ KOMIUIETHOCTM MO/IaTKa;

PacIoIOXMBOCT je CBOjCTBO KOje 3HauM fa je IlofaTak IOCTyIaH ¥ YHoTpeO/bMB Ha 3axTeB
osjantheHMX JiMIla OH/IA Kajla VM je IToTpebaH;

ayTeHTUYHOCT je CBOjCTBO Koje 3Hauu Jia je Moryhe IpoBepwuTu M HOTBPOWUTU [a je MHojaTak
CTBOPMO MJIM T10CJIA0 OHaj 3a KOra je IeKJIapucaHo fia je Ty pajiby U3BPIINO;

HeIIOPelVBOCT IpeficTaB/ba CIIOCOOHOCT oKas3NBama /ia ce JIorofwia ofpebeHa panma wiv ga
je HacTynmo ofgpebenn gorabaj, Tako /1a ra HakHa/IHO HUje Moryhe mopehw;

PUB3MK 3HauM MoryhHOCT HapylllaBara MHGOpMalyoHe 0e30eqHOCTM, OJHOCHO MoryhHocT
HapylllaBara TajHOCTM, MHTErpUTeTa, PacIioyIOKMBOCTY, ayTEHTUYHOCTY VIV HeIlOPeIBOCTIA
rofaTaka Wiy HapylllaBama vcpasHor dpyHkumonmcarma VIKT cucrema;

yIIpaB/barbe PU3MKOM je crucTeMaTH4YaH CKyIl Mepa KOju yK/bydyje IUIaHupame, OpraHM30Barbe
Y ycMepaBarbe aKTMBHOCTM Kako Om ce obe3benwio ga pusuIlM OCTaHy Yy IIPOIMCAHUM U
NPUXBaT/BVBVM OKBUPVMA;

VHLWEeHT je yHyTpallllba WIM CIO/bHa OKOJIHOCT win gorabaj KojuM ce yrpoxasa WIV
HapymIaBa MH@oOpMaroHa 6e30eqHOCT;

Mepe 3amrure VIKT cucrema cy TexHWYke W OpraHM3allyiOHe Mepe 3a yHOpaBbarbe
6e36emHocHVM pusumma VIKT cucrema;

TajHM MofaTakK je MojaTakK Koji je, y CKJIajly ca IIpOIVCKMa O TajHOCTM IofaTaka, ofpeben n
O3Ha4eH ofipeheHVIM cTelleHOM TajHOCTV;

0e30eHOCHA 30Ha je IIPOCTOP WM MPOCTOPHja ¥ KOjoj ce, y CKJIafy ca IIPOIMCHMA O TajHOCTH
rofiataka, oopabyjy u uyBajy TajHM IToaIy;

nHdopmarlona 1o6pa obyxsarajy IojaTke y JaToTeKaMma ¥ 0asama IofaTaka, IIporpaMcKu
KOJI, KOHPUIypallljy XapABepcKux KOMIIOHeHaTa, TeXHUYKY ¥ KOPUCHUYKY JOKYMeHTallujy,
YHyTpalllibe OIIIITe IPaBWIHVKE, IIpoIleflype ¥ CIINIHO;

VPN (Virtual Private Network) je ,mpuBaTHa" KOMyHMKallMOHa MpeXa Koja omoryhasa
KOPUCHMIIMMA Ha pas3/IBOjeHNM JIOKallijaMa Ja IIpeKo jaBHe MpeXke je[THOCTaBHO OfjpKaBajy
samTrheHy KOMyHUKaIjy;

MAC anpeca (Media Access Control Address) je jemmHcTBeH 0Opoj, KojuM ce BpIIN
uneHTuduKayja ypebaja Ha Mpexu;

backup je pesepsHa Konwmja IojaTaka;

download je TpaHcdep momaTaka ca IleHTpa/IHOI pauyHapa Wi web Jlokalyje Ha JIOKaJIHU
padyHap;

UPS (Uninterruptible power supply) je ypebaj 3a HempekumHO Hamajare eIeKTPUYHOM
€HeprijoM;

freeware je OecrutaTan codTBep;

opensource je codTBep OTBOPEHOT KO/a;



28. firewall je ,3amrTuTHM 3Ua" OOHOCHO CHCTeM IIpeKO Kora ce BpIIM HaO30p M KOHTPOJIMIIe
NpoTOK WMHGoOpMalyja m3Meby JloKalHe Mpexe ¥ WMHTepHeTa y IWwby oOHeMoryhasamba
3JI0HaMepPHMX aKTMBHOCTW;

29. xoHTpos1a (control) - cpencTBa 3a yIpasibare PU3MKOM, YK/bydyjyhu HonmTuke, mpoienype,
CMepHUIIle, ITpaKce WIM OpraHM3allMOHy CTPYKTYypy KOja MOXe OWTM agMUHVCTpaTHBHE,
TeXHW4YKe, pyKOBOJHE WIN 3aKOHCKe IIPUpOJle; OBaj TEPMUH Ce KOPVCTM U Kao CMHOHWM 3a
3alITUTY VWIN IIPOTUBMEpY;

30. norabaj y Besu ca curypHomhy wuH@opManmja (information security event) - cBaka
VIeHTUUKOBaHa II0jaBa y CUCTeMy, YCIIy3u WIM CTalby Ha MpeXu Koja yKasyje Ha Moryhe
HapylllaBame MOJIMTUKe CUTYPHOCTV WIV Ha OTKa3 3alllTUTe, WM CUTyalllja Koja IIPeTXOIHO
Huje Owla MO3HaTa M Koja ce MOXKe OJJHOCUTYM Ha CUT'YPHOCT;

31. MHIIMIIEHT HapylllaBaka CUT'y pHOCTU MH@OopMaIlirja (information security incident) - cactoju ce
o7l TojefHauyHOI Jorabaja wiv HM3a HeXebeHNX/HeodeKMBaHMX [orabaja HapyllaBarba
CUTYPCHOTM MHOpMalMja 3a Koje IIOCTOje 3HATHM W3IJIeAN Jda KOMIIPOMWUTY]y IIOCJIOBHE
aKTMBHOCTY U [l 3allpeTe CUTypPHOCTHM MHOpMaIllja;

32. npeTma (threat) - moTeHIMjayTHY Y3pOK HEKOT HeXKeJbeHOT' MHIIMIIEHTa, KOjii MOXe JI0BeCTH 10
IIITeTe Ha CHUCTeMY VIV Y OpraHu3ariuj;

33. pamusocT (vulnerability) - c;tabocT Heke MMOBMHe WM IrpyIle Jobapa Kojy Heka IIpeTHa Moxe
1la ICKOPVICTW;

34. pusux (risk) - komOuHaIMja BepoBaTHONe HeKor fAorabaja 11 FeroBux (HeraTMBHMX) ITOCIIeINIIA;

35. USB wu dorrert Memopwja je Criojballliy MeVjyM 3a CKJIaJIiIITe e IogaTaka;

36. CD-ROM (Compact disk - read only memory) ce kopucTu kao MeiujyM 3a CHUMakse rojiaTaka;

37. DVD je onTmyxm AMCK BMUCOKOI KamaluTeTa Kojyi ce KOPVUCTU Kao MeujyM 3a CKJIaJVINTeHe
rojiaTaka.

Ypebaju u3 crasa 1 oBor wiana nogpasyMeBajy ypebaje y iaacHmmTy dakysiTera, Kao 1 JIMUHe

ypebaje 3anociieHnx koju ce kopucte 3a npuctyn VIKT pecypcuma dakyrirera.

Ynan 4.
Vudopmarnyono-KoMyHMKaonu cucteM dakyriTeTa IIpefcrasba ypebeH cKy Koju dmHe:
— MeTofle, IpoIleCcH W oOIlepanuje 3a IPUKYIUbarke, dyBarbe, OOpajy, IIpeHOIlerme U
AuCcTpuOyLMjy mofgaTaka y okBupy dakyirera;
— oIpeMa Koja ce y Te CBpxe KOPUCTU;
— PpaudyHapcKa MpeXka ca CBVM IIpOCTOpVMa KOjy ce KOPUCTe 3a CKIaJIIITerbe ojaTaka;
— spyncku pecypcu koju Taj VIKT cucrem Kopucre.

IT Mepe 3amrire

Ynan 5.
Mepawma 3amrure VIKT cucrema ce 06e30ebyje mpeBeHIMja o1 HacTaHKa MHINAEHATa, OJHOCHO
IpeBeHIIja I MMHVMM3alyja IIITeTe Of MHITMEHaTa KOojiI YrpoXKaBajy oOaBibarbe 1eTaTHOCTH
@axynTera.

1. YcnocraBibame OpraHM3aIMoOHe CTPYKType, ca YITBpheHUM II0CJIOBMMa M OJrOBOPHOCTMA
3amocJjIeHnx, KOjoM ce ocTBapyje ynpasjbame MHQPOpMaIMOHOM 0e30eJHOCTM y OKBUpPY
®dakysiTera

Yian 6.
3a ynpasbarme Oe3bennonthy VKT cucrema oarosopat je gekan dakysiTeTa Koju MMeHYje JIuliie
3a/y>KeHo 3a MH@OopMaInony 6e3deqHocT (y masbeM TekcTy: JIVI3bB).
JIN3Bb je, mo nipaBwty, pykosogwiall Opnceka 3a VT 1ocioBe, ocviM aKo OKOJIHOCTM He HaJIaXy
apyrauwije.
JI3VIB je onroBopHO 3a IUIaHMpars-e, CIIpoBoberbe 11 Ha/I30p Mepa MHpopMaliroHe 6e30eqHOCTH, Kao
I 32 KOOPJVHALM]y aKTVBHOCTH Yy CJIy4ajy MHIIMIeHaTa.



Csu 3anocsieny, capaguuim n crygeHTr Koju Kopucte VIKT pecypce daxynrera myXHW Cy J1a
TIOIITYjy IIpOIIIcaHe Mepe M Ipolieype MH(OopMaloHe 0e30eTHOCTI.

Yiau 7.

3a KOHTpOJIy M Hag30p Haj o0aBjbarkeM IIOCSIOBA 3aIlOCTIEHVMX-KOPVCHUIKA, Y LIbY 3allTUTEe U
6e30emaOCcTN VIKT crcreMa, kao m 3a obaB/barbe IIOCTIOBA M3 OOJIacTt 0e30eTHOCTV 11eJIOKYITHOT
VIKT cncrema dakynrera HagmexaH je Opcek 3a VT mociose v 1beroB pyKoBOWIall, IMEHOBaH 3a
JIN3BE.
JI3UB vmMa crenehe HamieXXHOCTH:

— W3pajga M aXypuparme JoKyMeHTaIje o MHPOpMaIroHoj 6e30emHoCTI;

— crpoBobembe IIpoIieHe pU3MIKa U IIpeilararbe Mepa 3a bIIXOBO yOIIaKaBarbe;

— HaJ30p HaJl IPMMEHOM Mepa 3alllTUTE;

— opraHm3sanyja oOyka ¥ IIoAM3am-e CBeCTV KOPUCHIIKA;

— W3BelllTaBalbe PYKOBOZICTBA O CTary MHQOpPMaIoHe 6e30eqHOCTI;

— capa/Irpa ca HaJIEXKHVM OpraHMMa U CIIOJbHVM PEBM30PMMA.

Ynan 8.

Csakn 3anocieHu-kopucHuk pecypca VIKT cucrema je oprosopan 3a 6e30emHoct pecypca VIKT
crcTeMa Koje KOPVICTV pajiy oOaBrbarba TI0CIOBa 13 CBOje HasJTeXKHOCTL.
Csu xopucam VIKT cricrema mmajy oOaBesy ma:

— KOpWCTe pecypce y CKJIajly ca CBOjUM OBjlalheruma;

—  4yBajy IIOBepJbMBOCT IPUCTYIIHMX IT0JJaTaKa (JI03MHKM, TOKeHa U CJL.);

— ofMax IpujaBe CBaKM youeHM 0e30eHOCHY MHITMIEHT VIV CYMEbY Ha 3710yTIoTpeOy;

— [OpucycTByjy oOykama 1 INpuap KaBajy ce MHTepHWX IIOJIMTHKA U ITpoLieaypa.

Yian 9.
ITox mrocioBMMa 113 00JTacTV Oe30eIHOCTI CMaTpajy ce:

— IIOCJIOBM 3aIlITHTe MHMOPMaIVoHMX Ho0apa, OIHOCHO CpecTaBa MMOBMHE 3a Haa30p Haf,
ITOCJIOBHVIM IIpOIlecvMa Off 3Hadaja 3a MHQOopManoHy 6e30eIHOCT;

— IIOCJIOBU yIlpaBjbakba pU3MIIMMa y obsacTi mHopMaloHe 06e30eqHOCTI, Kao M IIOCIIOBU
npensubeHM IporeypaMa y odrmacti mHEdopMariioHe 0e30emHoCTY;

— TI0CJIIOBM OHeMoryhaBarba, OIHOCHO CIIpeuaBarba HeoBsIalheHe 1M (He)HaMepHe M3MeHe,
omrehera win 3710ynoTpebde cpercraBa, OOHOCHO MHMopMarmoHmx godapa VKT cucrema
@axkysTeTa, KaO M IPUCTYI, M3MeHe Wi Kopullthere cpercTBa Oe3 opnamthera m 0e3
eBUIIeHIIVje O TOME;

— mnpaheme akTMBHOCTM, peBU3Mje ¥ Hai3opa y OKBUpPY yIpab/baiba MHEAOPMaIVIOHOM
Oe3benHorThy;

— obaperTaBarbe HajIexHUx opraHa o umHimgeHTrMa y VIKT cucremy, y ckilagy ca
[IponycHMa.

Y cnydajy manmunenTa Opcek 3a VIT nocioBe obaselnitaBa JiekaHa Koji, y CKJIazly ca IIPOIMCHMA,
oOaBellITaBa HayIeXXHe OpraHe y IVUbY pelllaBarba HacTaIor 0e30eIOHOCHOT MHIIMAEHTA.

2. Tloctmsame Ge30emHOCTM pajia Ha Ja/bMHY M yIIOTpeOe MoOMIHMX ypebaja

Yian 10.
@daxyJITeT He J107IeJbyje MOOMIIHe ypebaje 3arocieHMMa.
IMpwmxom npucryna VIKT pecypcuma ®akyiTera, imuHM ypebaju 3arocieHnx ce KOpuUcTe y
CKJIajly ca ofpendama osor ITpasiHmKa.

3. OGe3bebusame ma muna koja kopucre VIKT cucrem, omHocHO yrnpassbajy VIKT cucremmnma
Oyay ocrioco0sbeHa 3a nocao Koju paje M pa3yMejy CBOjy OATOBOPHOCT

Yian 11.
VKT cucremom ympasiba Opncek 3a VT mocsiose y cxiiamy ca BaxehoM crcTeMaTH3aljoM pagHUX
MecTa.



Oncex 3a VT nocnose je myXaH f1a ceakor HoposanocieHor-kopucHmka VIKT cucrema ynosna ca
OZIFOBOpPHOCTMMa W IlpaBwinMa Kopuiihema pecypca VIKT cucrema dakysiTeTa, Kao 1 J1a BOAU
eBUIIeHIINjy O M3jaBaMa HOBO3aIlOCJIEHVIX-KOPVICHNMKA [Ja Cy yIIO3HaTH ca IpaBuInMa Kopuihera
VKT pecypca.

Obyke 3a xoprmtherse VIKT pecypca 1 y cBpxy nH@OpMIICarma KOPUCHMKA OPTaHM3Yjy ce HajMarbe
jeITHOM TOIMIIIEbe, a ITO ITOTpedu 11 vettthe.

Csako xopuiheme VIKT pecypca @akysiTeTa ofl cTpaHe 3all0C/IEeHOT-KOPVCHMKA BaH HO0JIe/beHMX
opamthersa IIOJIeXe OVUCIUIUIMHCKO] OATOBOPHOCTM 3aIlOCJIeHOI KOjoM ce JeduHMIIIe
OZITOBOPHOCT 3a Heosj1antheHo Kopuitherme MMOBIHE.

4. 3amrTuTa 0of pwM3MKa KOjM HAcTajy IpM IpoMeHaMa IIOCJI0Ba WIM IpecTaHKa pagHOr
aHTa)KOBakba JINIIa 3anocieHnx Koy oneparopa VIKT cucrema

Yian 12.
Kopncaymm VIKT cucrema cy 3amocjieH v CTyJeHTU KOj/I Ceé KOPUCHUYKNMM HaJIOTOM U I PpoM
NpujaBsbyjy Ha pauyHapcKy Mpexy daxyirera.
Csakm 3anociienm-kopucHUK VIKT crcrema je omrosopaH 3a 6e30emHOCT pecypca cmcTeMa Koje
KOPUCTM pafy oOaB/barba IT0CII0BA M3 CBOje HalJIeKHOCTH.
Y cnydajy mpoMeHe mociioBa, OAHOCHO HaJIeXHOCTV KOpUCHMKaA - 3amocienor, Opcex 3a UT
rocsiose he M3BPIINTY IPOMeHY IIpaBa y Kopuilihemy Koje je 3aI10C/IeHN-KOPUCHYK MIMao y CKJlagy
ca OMVCOM paJHMX 3a7jaTaka, a Ha OCHOBY 3axTeBa IIPeTIIOCTaB/beHOI PYKOBOIVOLIA.
Y cnyuajy mpectaHKka paJHOT aHTakoBaHa KOPVUCHMKA — 3aI10CJIeHOT, KOPUCHUYKY HaJIor ce yKua
Ha 3axTeB CITy>k0e QaKysreTa Koja ce 6aBy KapOBCKVM ITOCTIOBVMA.
O mpecTaHKy pajHOI OJHOCa WIV pajHOI aHTakoBarka, Kao 1 npoMeHn pagHor mecta Ciryx0Oa 3a
IIpaBHe, KaJ[pOBCKe, aJlMVHIICTPaTHBHE TI0CTIOBE M IOCIIOBe jaBHVX HabaBKM je Ay’KHa Jla obaBecT
Oncex 3a VIT nocose pagm yKuama, OHOCHO M3MeHe HNPYUCTYITHVIX IIPUBIJIervja TOT 3arl0C/IeHOr-
KOPVICHVKA.
HaxoHn mpectaHKa pafHOT aHrakoBarba Ha (DakysITeTy He IpecTaje oOaBe3a UyBarba IIOBEPIBUBIIX
roriataka/MHdopMaliyja y ckilay ca 3aKOHOM Kojy Ty obsiacT ypebyije.

5. VipenTnduxkosame mMHGpoOpManmoHux ngobapa u ogpebuBame 0OroBOpHOCTM 3a HVMXOBY
3aIITUTY

Yian 13.

Muadopmarmona nobpa Paxynrera Cy CBUM pecypcm KojuI campyke IIOCJIOBHe WHdopMaryje
dakyTeTa, OIHOCHO, ITyTeM KOjUIX Ce BpIIM W3paja, obpasa, dyBarbe, IpeHOC, Opucame U
yHuinTaBarbe nopataka y VIKT cucremy, yxbydyjyhu cBe ejleKTpoHCKe 3aIvce, padyHapcKy
orpemy, MoOWwIHe ypebaje, 6ase mogaTaka, IIOCJIOBHe aIlIVKalyje, KOHpUrypalujy xapaBepcKix
KOMIIOHeHaTa, TeXHUYKY ¥ KOPYCHUYKY JOKyMeHTalyjy, YHyTpalllibe IIpaBIIHVKe KOj/ ce O HOCe
Ha VIKT cucrem m ci1.
EBunentmjy o madpopmarimonmM nobprmma Paxyrrrera Bogyu Opncek 3a VT mociiose y capamsu ca
@1HAHCUJCKO PadyHOBOICTBEHOM CIY)KOOM y IammMpHO] WM eleKTpoHCKoj dpopmu. ITpenmer
3allITUTe CY:

— xapasepcke u codpreepcke kommnoneHTe VIKT cucrema;

— mopary Koju ce obpabyjy wim uyBajy Ha KomrioHeHTama VIKT cucrema;

— KOPMUCHWYKM HaJIO3M M OPYTU Iofamy O KopucHuIIMMa mHpopMaTtnukmux pecypca VKT

cucTeMa.

6. Krnacudukosame 1ogaTaka Tako Ja HUBO HIX0Be 3allITUTe OJroBapa 3Hadajy mojaraka y
CKJIafly ca Ha4deJIOM yIIpaBJbakba PM3MKOM 13 3aKoHa 0 MHopMaInoHoj 6e30eqHOCTH

Yran 14.
[ToBepsbMBOCT, MHTETPUTET W PACIIOIOXMBOCT MHMOpManyja Mopa Ourm 3amrruhena, 6e3 o03mpa
Ha 00JIMK y KOjeM ce TIOfally II0jaBibYjy M CCTeMa Ha KojeM ce nopalu oOpabyjy, mpociebyjy i

IIOXparbyjy.



Yran 15.
PykoBopncTBO M BjIacHMIIM MHQOpMalja OOTOBOPHM Cy 3a KilacuduKaiujy MHPOpMalOHMX
pecypca, y cKIajly ca CcTeMOM KilacuduKalyje nHdopMaliyja HapegeHnM y ITpaBiHuKy.
CB11 3arociieHM HOCe CBOj JIe0 OATOBOPHOCTM y IIpoIecuMa 3aIiTuTe MHPopMamyja, Kako Ou ce
obe3bemo ma na@OpManyory pecypcu dakyireTa vMajy oarosapajyhnt HMBO 3aIlITUTe y CKIamy
ca I IpaBmiHMKOM.
Csu 3anociienn Ouhe ynyheHn Ha Koju HauMH, Ha OCHOBY MHQOpMaloHe KaTeropuje, Tpeba ma
yrpassbajy uHpoOpManyjama. KopucHuim cy ayxHm KOopucTUTM WHPOpMalyje Ha HadyuH
npumepeH Kiacudmrkanmju. Obasesa dyBarba TajHOCTH IIPUIMelbYje ce 11 HAKOH ITpecTaHKa pagHor
VIV APYyTOr YTOBOPHOTL OJIHOCA.

Yran 16.
Vudopmaryje nmajy pasindmnTe CTelleHe 0CeT/bUBOCTY Y KPUTUYHOCTM.
ITomarm ce K1acudmKyjy ¢ 003MpPOM Ha HVXOBY ITOBEPIBUBOCT, ITOY3HAHOCT ¥ PACIIOIIOKBOCT.
PauyHapcku cucTeMy, padyHapcKa MpeXka U Apyre KOMIIOHeHTe MH(MOPMAIIOHOT CHCTeMa Koje
cagpxe wmHMoOpMalije, Mopajy Owrtm 3amTrheHN IpVMepeHO KIACM(PUKAIVIOHOM paspemy
mMHPOpMaIiije Koju ce Ha JaTOM CUCTEMY Halase.
Axo ofpebeHu cucTeM campKu IofaTKe Koju IMPUIIaiajy pasIndiTM HUBOMMA CUTYPHOCTY OHJIA
Mopa OWTM TpeTMpaH CXOMHO 3axTeBMMa HajBMIIET KIacMUKAIMIOHOT paspeda IPUCYTHOT Ha
PEeYeHOM CUCTEMY.
CriospHI capagHUIIM KOji JI0J1a3e y OOOMP Ca MOBEpJbUBUM IIOAaIMa 00aBe3yjy ce Ha UyBarbe
TajHOCTY MVCAHOM ¥3jaBOM VIV Ha IPYTY IpVIMepeH HaulH.

Yrian 17.
Y 3aBMCHOCTM Off, 0OCET/BMBOCTY ¥ KPUTUYHOCTY MHMOpMalluje, BpIlle ce mbIxoBa Kilacudukaiyja u
rpynmcame y HeKy of ciefiehmx kareropuja:
— jaBHe;
— VHTepHe (caMo 3a MHTepHY yHoTpe0y);
— TOBEpJbUBE;
—  CTPOrO HOBEPJBUBE.

Yian 18.
JaBHe MHMOpMalMje, y DanMpHOM WIN eJIeKTPOHCKOM OOJIVKY, Cy OHe MHoOpMalyje Koje HuCy
TIOBepJbIBe VI MOTY 0TI 00jaB/beHe Oe3 MMITIMKalije Ipemy3seha.
Y oBy KaTeropujy criajiajy JOKyMeHTa KOja d/He TeHepaJIHe ¥ jaBHO JOCTYyIIHe MHQOopMaliyje 0 caMoj
KOMITaHWMj! 1 Kao TakBa ce HoceOHO He obestexaBsajy. JJocTyIiHa cy cBMM 3aIlocileHMa y KOMIaHWj!
KaO ¥ CBMM eHTUTeTMMa BaH KoMmmaHuje. KommaHmuja HeMa OMpeKTHy KOHTpPOJIy Hajl
AVCTPUOYLIVjOM VCTHX.
Mory Owty jaBHO MCTaKHyTa Cy Ha OIVIaCHO] TalyIv KOMITaHwje.
[1pe Hero mTo ce MHMOPMaNIMja YUIMHN jaBHO JOCTYIIHOM (HIIp. oOjaBibVBarbeM Ha wel cure-y)
IOTpeOHO CBe yJlasHe IoJaTKe IPOBEPUTHU U BepUUKOBaTV, YTBPIWUTI /1 je IbIX0BO 00jaBsbiBarbe
y CKJIafly ca 3aKOHCKOM PeryJIaTvBOM, ¥l KOHa9HO Jo0UTY offoOpere 3a objaBibuBarbe.
ITpumepu:
— MOIUTMKA CUTYPHOCTM WHQPOPMAIMOHMX CHUCTeMa, IIOJIUTHKa KBaJlUTeTa, W3jaBa O
MIPVIMEeHJbUBOCTY;
— wuHdoOpMallje MIMPOKO [IOCTyIIHe Yy jaBHOM [IOMeHY, yK/by4yjyhm jaBHO [OCTyIIHe
nH@opManyje Ha cajty Pakyirera;
— PpeKJIaMHM MaTepujasl y Buay Oporypa, driajepa;
— PpeKJIaMHM MaTepujasl y eJIeKTPOHCKOM OOJIVIKY;
— (puHaHCKjCKM M3BeITaj| KOje 3aXTeBajy JIp>KaBHV OpraHu.

Yram 19.
VaTepHe nHdopmariyje cy oHe MHPOpMalyje yrja ce yrioTpeba orpaHidaba Ha IPUMeHY YHyTap
opraHmsainyje, Tj. YHyTap OpraHusaliije ce He 3axTeBa IIOBepJbMBOCT, ajl Cy 3amTuheHe of
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MIPVCTYIIA CII0Jba. Mory O1TH y ManmpHOM, eJ1eKTPOHCKOM IV YCMEeHOM OOJIVIKY, OpMjeHTICaHe Ka
KOpVCHMIIMIMA WIN Ka ITpedysehy.
ObemnexxaBarbe OBVX CpefICTaBa je medVHIMCAHO JIOKAIMjOM M JIOCTYIHA Cy CBUM 3allociIeHVMa Y
kommaHuju. Kao TakBa He Hoce moceOHy o3Haky. KoMmanmja viMa AVpeKTHY KOHTPOJTy IIPUCTYIIA
VCTMMa Koja je IedpmHIMCcaHa IpaBMMa IIPUCTyIIa OpraHM30BaHMX 110 OpTraHM3alIOHNM jeqHIIIaMa
YHyTap caMme KOMITaHVje Kao 1 YTOBOPOM O pajly CBaKOI II0jeAVHIIA.
ITpumepu

—  [1eJIOBOAHMWIIV, KibITa IIOIITe;

— BeCTM M IvicMa oDaBellITerha MHTEPHO;

— BecTM M IicMa oDaBellITeba Ka KOpUCHUIIMIMa / ToOaBrbavuiMa;

— CTaHJap[He ollepaTVBHe IpoLenype;

— YOYTCTBa 3a yllpas/baibe MH@OopMaljaMa 0 KOPYCHUIIVIMA;

— TPeHVHTI MaTepujain;

— VHTepHU M3BeIIITajl ca cacTaHKa;

— TOHyne/OpenpavdyHV/IOpyIIOeHNIIE;

— daxrype Ka KopucHUIIMMA /011 JoOaBbayva;

—  YTOBOPM U CIIOpa3yMW O IIOBEPJbMBOCTY Ca KOPVICHMIIMMA/ HoOaB/badvMa;

— KOHTaKT uHdoOpMalyje;

— 3Hame (MHTeJIeKTyasIHa cBojiHa) 1 Business Intelligence.

Yian 20.

ITosepspuBe MHPOpMalMje cy MHPOpMaIMje Yija je HOCTYIIHOCT OorpaHMYeHa Ha opjlamiheHe
3aI10c/IeHe yHyTap OopraHu3aiyje M KOHTposmicaHe. Mory OUTH y eJIeKTpOHCKOM VIV IaIlipHOM
00Ky, OpMjeHTVICaHe Ka KOPVICHUITMMA VIV Ka Tipertysehy.
CpercTBa K0ja IpuIiajiajy KaTeropujy oBepbUBO, TaMO I7ie je TO HPUMeH/bIBO, O3HaueHa Cy peyjy:
ITOBEPJBMBO. Yxonmuko cy y mmTamy manmpHa gokymenTta, ped ITOBEPJBVBO je obasesHo
VICTaKHyTa Ha perucTparopuma win gaciumkKiaMa y KojuMa ce IIOMeHyTa JOKYMeHTa 4yBajy.
[Tpuctyn Tako oOesleXXeHVM CpeICTBMMA je OrpaHMYeH Ha IPWUCTYH Kbydy KOjUM Ce VICTa
3aK/by4daBajy. Takobe, cBa ocTajia cpefcTBa Koja HMUCY JOKyMeHTa win uHQOpMallije a Koja ce
cmarpajy IIOBEPJBVBVIM ce Takobe oytaxy y 1ocebaH IIpocTOp HaMeH-eH 3a UyBarbe [IOBePIbUBIX
cpericTaBa Koju je 3ak/byuaH. IIpocTop koju ce 3ak/bydaBa je oOaBe3HO O3Ha4eH peyjy
ITOBEPJBIBO.
Vudopmanyje cBpcTaHe y 0By KaTeropujy Cy o7l BeJIMKOI 3Hauaja 3a I10CJI0Barbe opraHusalyje, a
IbUXOBO OflaBarbe WIM TI'yOuTaK WMHTerpuUTeTa MOXe 3HaudajHO YIPO3UTH IIOC/IOBame dupMe,
KOHKYPEeHTHOCT 1 ymief,. I'ybuTak pacrmosoXuBOCTM TaKobe MoXKe MMaTV BeJIMKM yTwllaj Ha
TII0CJIOBaks€e.
ITpumepu

— backup fajlovi;

—  @JIeKTPOHCKe TpaHCMUCHje KOPUCHUKA;

— TIOBepJbVBY ITOCJIOBHM IOJAIV KOPVCHUKA;

— IUIaTe ¥ APYTW JIMYHW HOAAlM O 3aIloC/IeHVMa.

Yian 21.
Crporo nosepseuBe MHPOpMalyje cy MHPOpMalvje Yuja je JOCTYIIHOCT CTPOTO OrpaHudeHa Ha
opjantheHe 3arocjieHe yHyTap OpraHmusalyje ¥ HajcTpoXe KOHTpoimcaHa. Mory Outn y
€JIEKTPOHCKOM VI TIaITMPHOM O0JINKY, OpUjeHTIcaHe Ka KOPMCHUIIVIMA MJIN Ka ITpefysehy.
Mudopmanyje Koje momiexy Baxkehoj 3aKOHCKOj peryyaTuBy, y CMUCIY da je opraHmusaiija y
3aKOHCKOj 0DaBe3n odyBarba TajHOCT VI MHTEIPUTETa, CBPCTaHe Cy Y OBY KaTeropjy.
Crporo nosepsbMBM IIOJALN O KJIMjeHTVMa Cy OHe MHopMaliuje Koje Cy, TOKOM IIPOIyKTMBHMIX
niporieca 1peny3seha, mobmjeHe ox, KIMjeHaTa y 6110 K0joj pOopMM 3a IIpolLiecuparbe, a 9njy TajHOCT
@dakyJITeT rapaHryje.
Crporo nosepspuBu mopauy Ipedyseha cy oHe mHdoOpMalMje, IPUKYyIUbeHe ¥ KopuitheHe of1
cTpane mperyseha 3a moTpebe mocioBarba, OeleXxersa ¥ VICIyH-aBarbe 3axTeBa KiIjeHaTa, Kao U
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yIpaB/barka (PVHAHCHjaMa IIpeny3eha, umju eBeHTyaHM ryoOuTtak Oum Ha Hajo30wbsHUjI CTpOro
nosepsbVBY Hopaum Iipedyseha cy oHe mHdopMmallvje, NpUKyIUbeHe 1 KopuiheHe of cTpaHe
nipertyseha 3a morpebe rocstoBarsa, Oestexxerba 1 MCITyHhaBare 3axTeBa KiIvjeHaTa, Kao U yIIpaB/barba
Jvmancujama npenyseha, unju eBeHTyastHM ryOuTak Ov Ha Hajo3OWBHMjM HauMH yTUIIA0 Ha
rocsioBarbe. JInaHm nmopganm o 3arocseHnMa Takobe cBpcTaHm cy y oBy KaTeropwujy. ITpuctyr osim
MH@OpMaljaMa CTPOro je orpaHIYeH.
Kapa Bumire Hycy norpeGHe oBepsbyBe M CTPOTO TTOBEpIbYBe MHPOPMaIiyje ce MOpajy YHUIITUTA
Ha Oe30emaH HaunH. [TarmpHe moBepspuBe MHPOPMaIMje MOpajy OUTV (PU3MUIKM IIpeoBaHe Y3
Kopuithemwe MyuHMyM CrossCut mpenepa.
ITpumepu

— JIO3MHKE;

— VHTepHU (PVHAHCUjCKY ¥ padyHOBOJICTBEHN M3BeIlTajli;

—  CTpOTo HOBepsbVBY IOCTIOBHY TIOAAITN KIIjeHaTa;

— IUIAHOBU IIOCJIOBamka Ipemyseha.

Yram 22.

ITopanm xoju ce Haase y VIKT cucremy npencrasibajy TajHy y CKIagy ca ofgperdamMa: 3akoHa O
cs1iobomHOM HpUCTyIy MHoOpManujaMa of, jaBHor 3Hadvaja (, 1. mracamuk PC”, Gp. 120/2004,
54/2007, 104/2009, 36/2010 1 105/2021), 3akoHa o 3amITnTH IogaTaka o aHocty (, Ci1, I'macHuk
PC”, 6p. 87/18), 3axona o TajHoctn mopaTaka (,Cn. mracamk PC”, 104/2009), xao 1 Ypenbde o
HauMHY ¥ IIOCTYIIKY O3HayaBakba TajHOCTU IToflaTakKa, OffHOCHO JokyMeHara (,, Ci1. I'lmacamk PC*, 6p.
8/2011).

ITomanm xoju ce o3Haue Kao TajHM, Mopajy outn samTuhenn y ckiaay ca ofpendama Ypende o
IIoceOHMM MepaMma 3allITUTe TajHMX IIofaTaka y WHQPOPMAIMOHO- TeJIeKOMYHMKAIMOHVM
cucremmma (, Cit. I'macamk PC”, 6p. 53/2011).

7. 3amrrMra HOcCa4ya rogarka

Wran 23.
Oncex 3a VT nocsose he ycrocTaBuTy opraHusalivjy IpucTyIia 1 paja ca HofgalyMa, Tako fa:
— Topamy U JOKYMEeHTM MOTY Jia ce CHMMe (apXMBUpajy) Ha cepBepy Ha KOMe ce CHUMajy
rofaiiy, y poimepy Haf KojuM he mpaBo IpucTyIia MMaTy caMo 3aIloCiIeH;
— TIofamy M IOKYMEHTV MOTY J1a ce CHMMe Ha Jpyre Hocaue (ekcTepHM xapz auck, USB, CD,
DVD) camo of1 cTpase op1antheHMxX 3a10C/IeHNX-KOPVCHMKA.
EBuneniijy Hocava Ha KojuMa Ccy cHMMJbeHM nopany Boam Opcek 3a VT mociiose m T Menmju
MOpajy OuTM IpommcHO obesleXXeHM M OJIOKEHM Ha MecTo Ha KojeM he Owtm 3amrrmhenu on
HeoBJIaltheHOT IIPUCTYyIIa.

Yian 24.
Menujuu xoju campxe IoBepsbMBe WHQOpMallje (MeMopuje, eKCTepHM [WCKOBM, IanupHa
JOKyMeHTallyja...) He Oarjajy ce, Beh ce yHMIIITaBajy MeTOHOM Koja OocUTypaBa Jla ce TpajHO U
MOYy3aHO YHVMIITY caJprKaj CllaJbuBarbeM, YCUTH-aBarbeM, YHUIIITaBakbheM MeJIyja.
YKornmko ce 3acTapesia 1 pacxooBaHa padyHapcKa olpeMa faje Ha kKopwuithere Tpehoj cTpaHu,
o0aBe3HO je YHMIIITaBambe IIoJIaTaKa ca AVICKOBA IIOCeOHMM IIpOorpaMiMa KOjyl HeIIOBPAaTHO OpuiIry
cagpxaje.
Omneparop VKT cucrema ogpebyije 3a koje 1mofaTke, y cCKjlay ca I1eMoM KiIacuduKalyje rojgaTaka,
Tpeba BOIUTY eBUIEeHITNjy 0 Kopulllhely Hocaya ofaTaka M Ipeay3eTyM IOCTYIIIMa Y Be3y ca
3aIITUTOM IT0JIaTaKa ¥ Hocada IojaTaka.

8. OrpaHundemse IpucTyna ogamnmuMa 1 cpecTBuMa 3a o0paay nmogaraka

Ynan 25.
ITpucryn pecypcuma VKT cucrema onipeben je BpcToM Hajiora, OHOCHO A07IeJbeHOM YJIOTOM KOjy
3ar0CJIeHN-KOPVCHMK VIMa.



3anocyieHy Koju MMa aJMUHVCTPATOPCKM HaJIor MMa IIpaBo IIpucTyna cBuM pecypcmma VIKT

cucteMa (COPTBEPCKMM M XapABEePCKMM, MPeXM U MPeXHMM pecypcuMa) y by MHCTalallyje,

oIpKaBarba, ITofielaBarba 1 ynpassbama pecypcnma VIKT cucrema.

3aroc/IeHN-KOPUCHMK MOXKe Ja KOPUCTM caMO CBOj KOPMCHMUYKM Hajlor KOjuI je mo0umo of

aJMVHNCTpaTOpa 1 He cMe J1a oMoryhut gpyrom jmmity Kopuiithere BJIacTUTOT KOPYCHUYKOTL HaJIora.

3aroc/IeHn-KOPUCHMK KOj/i Ha OW/IO Kojyi HauMH 3710yIoTpedu IpaBa, omHOCHO pecypce VKT
cuCTeMa, TIofljIeXXe IVCIIUIUIVHCKO] O TOBOPHOCTM.

3aroc/IeHn-KOPUCHMK AyXXaH je ma momrTyje n creneha mpaswia 6e30emHor m mpmmepeHOr

Kopuithema pecypca VIKT cucrema, 1 To ga:

1. xopucTu nHPOpPMaTHUUKe pecypce UCKIbYUYMBO Y IIOCJIOBHE U aKaJleMCKe CBpXe;

2. mOpuxBaTU Ja Cy CBU IIOJAllM KOjM ce CKIaAuINTe, IpeHOoce WIM MpoLecupajy y OKBUPY
MH@OPMaTUUKIX pecypca BilacHMIITBO DaKyIITeTa;

3. mocTyIa ca IoBepsbMBYM IOAAIMMa Y CKJIa/Ty ca IPOINCcHMa, a IToceOHO MPWIMKOM KOIMparha
U ITpeHoca TofiaTaka;

4. 0Ge30emHO YyBa CBOje JIO3VHKE, OJTHOCHO Jla VX He ofiaje IPYyIM JIMIIIMa;

5. Mermba JIO3MHKe carylacHO YTBpbheHVMM ITpaBwnMa;

6. TIpe cBaKOr yla/baBakka Of] pajiHe CTaHWUIIe, OfjaBy ce ca CycTeMa, OJJHOCHO 3aK/byda pajiHy
CTaHMILY;

7. 0be30eny cuUrypHOCT MofiaTaka y cKjlay ca Bakehum mponmcrma;

8. mpucrtynma wHQPOPMATUYKMM pecypcMMa caMO Ha OCHOBY eKCIUIMIIUTHO [I0[le/beHNX
KOPUCHUYKMX IpaBa;

9. Ha pagHOj CTaHMIIVM He CMe J1a CKJIaJIMIITH cafpyKaj KOju He CIIYXXM Y IIOCJIOBHE CBpPXe;

10. wmspabyije zamrrurHe Konmje (backup) nogaTaka y ckiiagy ca mpoHIycaHNM IIpolieAypama;

11. KopuCTV MHTepHeT U1 eJIEKTPOHCKY IIOIITY Y CKJIa/y ca IIPOIVCcaHMM IIpolielypaMa;

12. npuxsaTu 11a ce ogpebeHe BpcTe MHPOPMaTUUKIX MHTEepBeHIIMja (M3paJa 3allITUTHMX KOIINja,
aXypupame MIporpaMa, MOKpeTame aHTMBMPYCHOI IIporpaMa M CJ1.) obaBsbajy y yTBpbeHO
BpeMe;

13. mpmxBaTyt Aa CBU IPUCTYIN MHAPOPMATUUKMM pecypcrMa 1 MHpopMaljama Tpebda ma oyay
3aCHOBaHV Ha IIPVHIINAITY MUHMMAaJIHe HeOIIXOTHOCT;

14. mpuxBaTii Ja TexHMKe CUTYPHOCTM (aHTU BUpyc Iporpamuy, firewall, cucremu 3a merekiinjy
yInazga, cpeAcTBa 3a ImMdpupame, CpelcTBa 3a IIPoBepy MHTerpuTeTa M Ip.) CIIpedaBajy
noreHnyjaiiHe npetse VIKT cucremy;

15. He cMe fga MHCTaIMPa, MOAUMVIKY]je, MCKbYUYje 13 paja MiIv OpwuIlle 3allITUTHY, CICTEMCKV VIV
aIUIKaTUBHYU cCOPTBEP.

9. OpoGpaBame opnamheHor mpucryma ¥ cropedaBarbe Heobslamthenor mpucryma MKT
cucremy u ycayrama Koje VIKT cucrem nipy>ka

Yian 26.
ITpaso mpucrynma VIKT cmcrema Pakyirera mMajy caMO 3aroC/IeHVU-KOPUCHUIIM KOjU VIMajy
aJIMVHICTPaTOPCKe MJIM KOPUCHMYKe HaJlore.
AQMVHMCTpaTOPCKM HaJIOT je HaJIoT KojeM je oMoryheH IpucTyI 11 afMUHUCTpaIiija CBUX pecypca
VKT cucreMa, Kao 1 OTBaparbe HOBUX M M3MeHa ItocTtojehmx Hasiora. AIMVHUCTPATOPCKM HaJIoT
MOry Oa Kopucre camo osjamtheHm samnociieHn y Opceky 3a VT mociose, pacmopebeHn Ha
IIOCJIOBVMa/ paTHUM 3ajalliMa aMVHVCTpaTopa.
KopucHmuky Hastor fgopaesbyje agMUHICTPaTOp, Ha OCHOBY 3axTeBa HeIoCpeJHOr PyKOBOJMOLA 1
TO TeK HaKOH yHOca ITojlaTaka O 3arocjIeHOM-KOPUCHUMKY y codTBep, a y CKiIady ca IoTpebama
obapsbarba IOCJIOBHYIX 3alaTaKa Off CTpaHe 3aIl0C/IeHOT — KOPVICHMIKA.
AnMUHVCTpaTOPU BOJle eBUJIEeHIIN]y O KOPUCHUUYKIM HaJIO3MMa, ITpoBepaBajy HIX0BO Kopuitheme,
Ha OCHOBY 3axTeBa HaJlJIeXXHOI pyKOBOJMOIla OpraHu3aloHe jequHuile PakysiTeTa Memajy IpaBa
npucTyma v 00e3debyjy MexaHM3aM 3a yKulame IpaBa IPUCTyTIa Y CJIydajy IIpoMeHe pajHOT MecTa,
IpecTaHKa paJIHOI OIHOCA U, 10 ITOTpedu, y APYTMM CiIydajeBuMa.



10. YrBpbuBame oOroBopHocTM KOPMCHMKA 3a 3alllTUTy COIICTBEHMX CpeficTaBa 3a
ayTeHTHUdMKanujy

Yian 27.
KopucHmukm Hajior ce cacTojut of, KOPMCHUYKOT IMeHa U JIO3MHKe.
Kana je omoOpeH mmpuctyt cucteMy/ arummKanmji, KOpucHUK he 61T obaserteH o cBojoj (YKOIMKO
je IpUMeHJbUBO) ITPUBPeMeHO0j JIO3MHIIM Ha Oe30e1aH HauMH.
ITpuBpeMeHa JI03MHKa MOpa OUTHM ITpoMer-eHa HaKOH IIpBOI JIOTOBaika, a ITie je NMPUMeHJbUBO,
cucteM he ayToMaTcKy off, KOPMCHMKA TPaXUTY Jla IIPOMeHM JIO3UHKY.
Jlosumka Mopa f1a 3a710BOJbY MUMHMMAaJIHE 3aXTeBe KOMIUIEKCHOCTY JledpMHIMCaHe Y OKBUPY JIOMeHCKe
noyituke DakysITera.
JlosuHka Mopa a cap>XKu MUHMMYM OcaM KapaKTepa KOMOMHOBaHMX Off MaJIVX U BEeJIMIKIX CJIOBa,
1mdapa v creryjaIHnX 3HaKoBa.
JlosuHKa He cMe J1a caJIp>XX IMe, ITpe3uMe, 1aTyM pobersa, Opoj TesledboHa 1 ipyre MperosHaT/buBe
TIOJIaTKe.
3arocsieHn-KOPUCHVIK je Iy’XKaH [a Meba JIO3MHKY IepUOANYHO (HajMarbe je/THOM Y IIIecT Mecel,
a 110 roTpedu un vernthe).
VicTa j103uHKa ce He cMe IIOHaBJ/baTU Y BPeMEeHCKOM Iepyoy Of TOAMHY JlaHa.
3anocIeHn-KOPUCHMK ce obaBesyje fja KOPMCHWYKO VMe ¥ JIO3VHKY He CMe JIaBaTy APYTVM JINIIVIMa
Ha Kopuirhemse.
AKXO 3a110CIIeHM-KOPUCHYIK IIOCYMiba Jia je JPYro JIniie OTKPWIO H-eTrOBY JIO3MHKY JIy>KaH je /1a UCTy
ofIMax M3MeHM.
KopucHnukm Hajtor Moxe a ce ce Kpeupa M Ha OCHOBY IOflaTaka Koj/ ce Hajlase Ha Medujy ca
KBTM(MKOBAHVM €JIEKTPOHCKMM cepTudMKaTOM (HIIp. JIMYHA KapTa Ca YWMIIOM ¥ yIMCaAHWM
cepTndMKaTOM) YKOJIMKO je ImpeasubeHo onmcoM paja.
Heoprnantheno ycTynarme KOPMCHMYKOr Hajlora [IpyroM JIMILy, MOjleXe IUCIMIUIMHCKO]
OJITOBOPHOCTA.

11. Ilpensubame oparosapajyhe ymorpebe KpunrosamTuTe paay 3allTUTe TajHOCTH,
ayTeHTUYIHOCTV OJHOCHO MHTeIpuUTeTa II0/IaTaKa

Yian 28.
ITpuctyn pecypcuma VIKT cucrema @akysTeTa He 3axTeBa HOCeOHY KPUIITO3AIITUTY. 3aIloC/IeHN
Ha ntociosuMa VIKT cy 3agykeHn 3a MHCTalalyjy IoTpeOHOr codTBepa 1 Xapasepa 3a Kopuiiherbe
ceprTudmkara.
3anocieHn-KOPUCHUIIM Cy OyXXHMU Ja 4dyBajy CBoje KBa/lMUKOBaHe eJIeKTpOHCKe cepTudukare
KaKo He OV JOITUIN y TIoceq, APYTHX JIVIIA.

12. dusnuka 3amTura o0jeKaTra, MPOCTOpa, MPOCTOPMja, OJHOCHO 30HA y KOjMMa ce Hajlase
cpencrBa u fokymeHT VIKT cucrema m 06pabyjy nomarm y IKT cucremy

Yian 29.
Pecypcu VIKT cucrema dakyrsiTeTa Halase ce y IToceOHOj KaHIIeTapujii Koja ce 3aK/bydaBa, OJHOCHO
y 06e30ebeHOM, 3aK/bydyaHoM rack-y off Kojer KJbyd MMa OfIrOBOpHa ocoba.

13. 3amrTura on ryomurka, omreherma, kpabe miam gpyror o6smka yrpokaBama 0e30emHOCTH
cpencraBa Koja unHe VIKT cucrem

Yian 30.

CepBepu 1 akTMBHa MpeXHa ompeMa (switch, modem, router, firewall), Mopajy ctasmHO OuTH
NpUKJbYUYeH! Ha ypebaje 3a HelrpekuHo Harajame-UPS.
VIKT ompema 13 ImpocTopuje ce y cjIy4ajy OIIacCHOCTM (IIoXKap, BpeMeHCKe HeIlorojie ¥ cjl.) MoxXe
V3HETU Of] CTpaHe 3aIloC/IeHMX.
Ha BaxnmM Taukama Ha akyiTeTy HaJlase ce IIPOTMBIIOXKapHM aIlapaTu 4mMme ce obe3Oebyje
IpaBOBpeMeHa peakiiyja y CJIydajy Ioxapa.
Y ciyuajy msHolera oripeMe paam cemide, WM cepBUCHparba, HEOIIXOIHO je ofmobperbe mim
pesepc koju he ogpenuTt ycioBe, HaUMH 1 MeCTO M3HOIIIeba oIlpeMe.
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AKXo ce ompeMa M3HOCU paay CEPBUCHpParba, IIOTPeOHO je CAuMHNTY 3aIlVICHVK — PeBepc Y KoMe ce
HaBoJle Ha3VB U TUII OIlpeMe, Ha3VB CepBrcepa, VMe U Ipe3ViMe OBJIalltheHor Jinila cepBrcepa.
OcumM 3anociienmMa Ha ntociiosuma VIKT, mpuctyn pecypceuma VIKT cucrema mory mmat u Tpeha
TuIla y Wby MHCTalalluje M cepBucuparba ofpebennx pecypca VIKT cucrema, y3 mpucycTso
HaJIeXXHOoT Jiniia, pykosogyonia Onceka 3a VT mocstose vy 3anocieHmx.

14. OGe30ebuBame McripaBHOT M Oe30eHOT (PYHKIIMOHMCaEba CpeicTaBa 3a 00paay momaraka

Yian 31.
3anociienn Ha mnociosuMa VIKT KoHTMHyMpaHO Ham3upy ¥ IIpoBepaBajy (PYHKIIMOHMCambe
cpezicTaBa 3a oOpazy IofaTaka M yIIpaBibajy pv3MIIMMa Koju Mory yTuiary Ha 6e3b6emHoct VIKT
cucTeMa ¥, y CKJIajly ca TUM, IUIaHMpajy, OOHOCHO IIpeiyiaxy HekaHy dakysreTa oxrosapajyhe
Mepe.
IIpe yBobema y pan HOBOI codTBepa HEOIIXOTHO je HampaBUTM KONy - apXuBy IlocTojehmx
roflaTaka, y I[yby IIpuIIpeMe 3a Iporiefypy Bpaharsa Ha IIpeTXOIHy CTaOWIHY Bep3ujy.
Mucraymmpare HOBOT copTBepa Kao 1 aXypuparse rocrojeher, omHOCHO MHCTasIalja HOBe Bep3uje,
MOJXe ce BPIINTY Ha HauMH KOjy He OMeTa oIlepaTUBHU pa/, 3aI10CIeHMX-KOPVICHMKA.
Y ciyuajy ga ce Ha HOBOj Bep3uju codpTBepa Koju je yBeleH y OllepaTVBHU pafl IpuMeTe OUTHU
HeJIoCTall KOji MOTY yTWUIIATV Ha pajl, MOTpeOHO je MpMMEeHWTH IIpoleaypy 3a Bpahame Ha
IIPeTXOHY CTabIIHY Bep3ujy codTBepa.
3a pa3Boj 1 TecTuparbe codpTBepa mnpe ysobema y pan y VIKT cucrem Mopajy ce KopucTUTH cepBepu
VI TIofIallM KOju Cy HaMeH-eHM TeCTUparby 1 Pa3Bojy.
ITpu TecTupamy codTBepa je moTpedbHO 00e30emmTit HeoMmeTaHo dpyHKIMoHMCcame VIKT cucrema.
3abparmeHo je kopulitherme cepBepa Kojii ce KOPUCTe Y oIlepaTBHOM pajly 3a TecTuparse copTsepa,
Ha Ha4MH KOjy MOXe Jia 3aycTaBy HopMaIHO dyHKImoHucame VIKT cucrema.
Omneparop VIKT cucrema KOHTMHYMpaHO Haj3upe U IIpoBepaBa (PYHKIMOHVCambe CpeicTaBa 3a
obpany nopmataka u npensuba Oymyhe mpomeHe Koje Mory yrutiati Ha 6e36enHoct VIKT crctema u,
y CKJIajly ca TUM, IUTaHMpa ofiroapajyhe mepe.
Omnepatop VIKT cucrema MebycoGHO pasziBaja OKpyKerba 3a pa3Boj, TeCTHparbe 1 olepaTBaH pajl
fa Ov ce cMamWIV PU3UIIM Off, HeoBJIamheHOT MPUCTYTIa WM IIpOMeHa y pajHOM OKPYKembYy.
Oncex 3a VT mocsioBe je HamleXxaH 3a AedwHNCarbe ONepaTUBHUX IIpolleypa, yIIpaBibarbe
IIpoMeHaMa ¥ 3a KOHTMHYMpaHW HaJI30p cucTeMa.

15. 3amrTuTa mogaraka M cpeicTBa 3a 00paay mojgaTaka of 3JI0HAMepHOT codpTBepa

Yian 32.
3amrTiTa of1 3JI0HaMepHOT codpTBepa Ha MpeXW CIIPOBOJIM Ce y IIWbYy 3alllTUTe Off BUpyca U JIpyre
BpCTe 3JIOHaMepHOI Koja KOju y padyHapcKy MpeXy MOy JOCIeTM WHTepHeT KOHEeKIIjoM,
MMejiioM, 3apakeHMM npeHocHMM Menujuma (USB memopwja, CD wurh.), wHCTajIanyjoM
HeJIiIeHIpaHor codTBepa U CJI.
3a ycIelHy 3alITuUTy off BUpyca Ha CBaKOM padyHapy je MHCTaIMpaH aHTUBUPYCHM IIPOTrpaM.
3abparbeHO je 3aycTaBbalbe ¥ WCK/bydMBalbe aHTUBUPYCHOI codTBepa TOKOM CKeHMparba
MPeHOCHMX Mefyja.
[TpenocwBn Menmju, mpe Kopwuitherma, MOpajy OMTM IpOBepeHNM Ha MIPUCYCTBO BUpyca. AKO ce
yTBpAY [1a IPeHOCUBY Mej cap XXy BUpyce, YKOJIMKO je To Moryhe, Bpiu ce uniihere Meayja
aHTUBUPYCHUM COPTBEPOM.
Pusuk on eBeHTyaJHOr ryOMTKa IofaTaka HOpwIMKoM ummhersa MeIuja Of, BUpyca CHOCHU
JOHOCWJIAL, MeJiyja.
Y nwey 3amrure, omHocHo ynana y VIKT cucrem dakynrera ca maTepHeTta, Oncek 3a VT mocriose
je my>kaH J1a ofp>KaBa CVCTeM 3a CIIpedaBarbe yraja.
Kopuchanmmma xoju cy npuksbydenu Ha VIKT cucteMm je 3abparmeHo caMOCTa/IHO IPUKIbYyUlBarbe Ha
VMHTepHeT (IIPUK/byuMBarbe IIPeKo COICcTBeHor Mopema), mpu yemy Orpcek 3a VT mociioBe mMoxe
YKUHYTV IPUCTYI MHTEPHETY Yy CJIy4dajy JoKa3aHe 3JI0yIIoTpede MCTOT.
Kopuchmm VIKT crcrema Kojur KopucTe MHTEpHET MOpPajy Ja ce IIpuap KaBajy Mepa 3allTuTe Of
BUpyca u ynaga ca uHrepHera y VIKT cucrem, a ceaku padyHap 4mjy ce 3aIloCiIeHV-KOPUCHMK
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NpUK/bydyje Ha MHTepHeT Mopa OuTu ofrosapajyhe nogerrex u samtihen, Ipy yemy mozelliaBambe
spimt Opcek 3a VT nociiose.

[TpwmkoMm xopithera MHTepHeTa TpeOa 13beraBaTy CyMmbIBe BeO cTpaHNIIe, C 0031PpOM Ha TO J1a
TO MOXKe IIPOY3POKOBaTH IIpO0IIeMe, HEIIPVIMETHO MHCTAIMPAKhbe IV yHCKIX IIPOorpaMa v CIIVIYHO.
Y ci1ydajy ma KOpMCHMK IIpUIMeTV HeoOMYHO MOHalllarke padyHapa, 3alaxkarme Tpeba 0e3 ofyiarama
na npujasu Opncexy 3a VT nociiose .

Crporo je 3abparseHo I7eame PVIMOBa 1 UTpakbe UTPUIla Ha padyyHapuMa U ,KpcTaperme” BeO
CTpaHMIIaMa Koje cajp)ke He[OJIWYaH cajp’Kaj, Kao WM CaMOBOJIBHO IIpey3VMar-e WICTHX ca
VHTepHeTa.

Heno3sorbeHa ynorpeba mHTepHeTa 0OyxBara:

— WHCTaIMpame, OUCTPUOyLMjy, OIVIalllaBarbe, IIPEHOC WIM Ha IOPYyTV HauMH YNIberhe
AOCTYIIHVM , IMPATCKMX" VTN APYTMX COPTBEPCKMX ITPOM3BOa KOjyi HUCY JIMIIeHIVIPaHV
Ha opiroBapajyhn HaumH;

— HapylIaBarme CUTYPHOCTM MpeXe WIM Ha IPYrM HadMH OHeMoryhaBare IIOCIIOBHE
VHTepHET KOMyHUKaIyje;

— HaMepHO IIpere NeCTPYKTUBHMX Y ONCTPYKTUBHIX IIporpaMa I1a MHTepHeTy (MHTepHeT
BUPYCH, WHTEPHET TPOjaHCKWM KOHbM, VIHTEPHET IIPBM W [pyre BpCTe MaJIAILIVO3HUX
codTBeEpa);

— He03BOJbEHO Kopulltherbe IPYIITBEHNX MpeXKa U IPyTUX MHTePHeT cajpiKaja;

— npeysumMame (download) moraraka Benuke ,TeXnHe” Koje HPOY3POKyje ,3aryiiierme” Ha
MpPeXu;

— npeysumame (download) MaTepujasia samruheHnx ayTOpCcKUM ITpaBrMa;

— kopumihere JIMHKOBa KOjU HWUCY y Be3W ca IIOCJIOM (Diefame (WIMOBA, ayAuo W
BUIEOCTPVIMUHT U CJ1.);

— HeO3BOJBEHM IMPWCTYII capKajy, IIpOMeHa cazpkaja, Opucarse win mpepaga campkaja
IIPeKO VIHTepHeTa.

KopncHumimma koju HeazleKBaTHMM KopuIlhemheM MHTepHeTa y3POKYjy 3aryllierbe, IpeKu y pamLy
VIV HapyIIaBajy Oe30eIHOCT Mpeske MOXe ce OfTy3eTV ITpaBo IPVCTYIIa.

16. 3amrTuTa o1 ryOMTKa NogaTaka

Ynan 33.
base nomaraka obasesHo ce apxusupajy Ha ripeHocusuM Merujuma (CDROM, DVD, USB, ekcrepan
xapa AVCK, pasmanTy cloud cepsuck) AHEBHO, HefleJbHO, MECeYHO VI TOMIMIIIIbe, 3a IToTpebe 0OHOBe
Gase royjaTaka y CKjIajly ca rorpebama 1 KapaKTepoM rHojaTaka.
Octayi ¢ajiioBu-IOKyMeHTH ce apXMBUpPajy HajMarbe jeTHOM He/leJbHO, MeCeYHO V1 TOIVIIIbe.
Ilogam o 3amocieHuMa-KOPVCHUIMMA, apXuBUpPajy ce HajMarbe jeHOM MeceuyHo. [[HeBHO
KOIMpame - apXMBUpam-e BpIIM Ce 3a CBaKM pajHM JaH y CeAMWUIIM, HaKOH paJHOI BpeMeHa
3ar10CJIeHVIX.
HenesbHO Konmparmse — apXuBUparbe BPIIU ce IoC/Ie[Iel PaJHOr JaHa y HeJle/by, HAKOH pajHor
BpeMeHa 3arl0CJIeHVIX.
MeceuHo Konmpame - apXuUBUpare BpIIN ce IoC/Ie[Iiel’ paJJHOT JaHa y Mecelly, 3a CBaKM Mecel]
roceOHO, HAKOH PaJTHOT BpeMeHa 3aIlOC/IeHVIX.

17. YyBame nosraTaka o gorabajuma xoju mory 6mTy of1 3Hauaja 3a 6e36emHoct VIKT crucrema

Yian 34.
Oncex 3a VT nocsiose, 06e30ebyje 3aImTuTy cpezcrasa 3a 3alvCuBarbe 1 3amvca o, HeoslaltheHor
IIPUCTYIIa U IIpOMeHe.
Y by obe30ebusamsa roysgaHocTy 3amnvca, BpeMeHa y csum nozcucremmma VIKT cruicrema Mopajy
Oowuty caXpoHM3oBaHa MebycoOHO, Kao 1 ca pedepeHTHIM TauHVIM BpeMEeHOM.
O akTMBHOCTMIMA aJIMMHVICTPATOpa ¥ 3aIlOC/IeHMX-KOPVICHMKA BOJIe Ce JTHeBHUIVI aKTMBHOCTYU
(activitylog, history, securitylog, transactionlog 1 mp) M ncTu ce peOBHO HNPeUCHUTY]jy Y LbY
3aIlTHTe.
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Omnepatop VKT crcrema Tpeba ma ocurypa nocrojame mogaTaka o BpeMeHy Kasa cy ompebenn log-
oBu ypabeHmn.
Bbpucame ncropuje log-osa Huje 1030B/bEHO.

18. OGe30ebuBame MHTErpMTeTa COPTBEPA M OIIEPATHMBHIX CHICTEMaA

Yian 35.
Y VKT cucremy Moxe fa ce MHCTaJiupa camMo codTBep 3a Koju IIOCTOju Bakeha mileHIIa y
BnacHmuTBy Pakyrrera, ogHOocHO Freeware 11 Opensource Bep3uje.
Mucrannanujy mn nopemrasare codprBepa Moxe da Bpmm camo Opcek 3a VT mociose, ogHOCHO
3arocJIeHN Koju 1Ma obJialrhese 3a To.
Mucranmanujy v nogelasame copTBepa MoOXe fa U3BpIIM U Tpehe jnile, y cKIagy ca YroBopoM o
HaOaBIIM, OTHOCHO OZIp)KaBamy codTaepa.
IIpe cBake MHCTasIalVje HOBe Bep3uje codpTBepa, OHOCHO I10/IellIaBarka, HEOIIXOIHO je HallpaBUTH
Komujy mocrojeher, kako O6m ce 06e3benyuIa MoryhHOCT IOBpaTKa Ha IIPETXOIHO CTarbe y CIIydajy
HeoYeKMBaHIX CUTyallja.

19. 3amrTura op 3;710ynorpede TexHnuknx 6e3oemuocHux caaboctr KT cucrema

Yian 36.
Oncek 3a VT nocimoBe 1o moTpeOwm, y OOHOCY Ha aKTyeJIlHe pw3VKe BPIINM aHAINM3y THEBHVKA
akTuBHOCTU (activitylog, history, securitylog, transactionlog u np.) y mwby maeHTUMKaLyje
noreHnyjarHNX crtadboctn VIKT cmcrema.
Yxonuko ce nueHTUdUKY]y ciabocti koje Mory aa yrpose 6e3demtoct VIKT cucrema, Oncek 3a VT
IIOCJIOBe je Jy’kKaH Ja OfMaX W3BpIINM IIofelllaBarba, OJHOCHO WHCTaMpa codTeep Koju he
OTKJIOHUTH yOoueHe cj1aboCTL.

20. O6e30ebnBame ma akTuBHOCTM Ha peBmsuju VKT cmucrema mMMajy mTo Mamy yIMIaj Ha
dyHKIIMOHMCaKbe cHcTeMa

Ynan 37.
PeBusuja VIKT cucrema ce Mopa BpIIMTM TaKo [ia MMa IITO MarbM yTUIIAj] Ha IIOCJIOBHE IIpoliece
3aI1ociIeHMX-KOPUCHMKa. YKOJIMKO TO Huje Moryhe y pajiHo BpeMe, OHJIa ce BPIIIV HaKOH 3aBpIlleTKa
paiHOT BpeMeHa 3aIl0C/IeHMX-KOPVICHVKA, UMjyi OV IOCJIOBHY ITpoliec 0110 OMeTaH.

21. 3amrTiTa NogaTaka y KOMyHMKAITMOHMM Mpe>kaMa yKibyayjyhu ypebaje n Bogose

Ynan 38.
MpexHa onipeMa (switch, router, firewall) ce Mmopa HastasuTH y 3axypyuaoM ,rack” opmany.
Oncex 3a VT mociose je myXaH [a CTaJIHO BpIIM KOHTPOJIHM IIpersiell MpeXHe oIpeMe U
6s1aroBpeMeHO IIpefly3uMa Mepe Y IIJby OTKIIarbarba €BeHTYaIHX HelIPaBWIHOCTHA.

22. be3benHOCT 1o/aTaka KOjy ce IIpeHOCe yHyTap oIlepaTropa MKT cHUcTeMa, Kao M m3Meby
oneparopa VIKT cucrema v siuna Ban oneparopa VIKT cucrema

Yian 39.
3a norpebe mpeHoca moparaka yHyTap VIKT cucrema daxysrera, Kao M y KOMYHMKaUMju ca
criosbHMM cTpaHaMa, Opcek 3a VIT mocriose je gykaH [a ycrocTasy mporenype u KOHTposIe Koje
0be36ebyjy 6e30eman mpeHoC rofjaTaka.
Ose niponientype Mopajy Aa yK/by4yjy:

—  3allTUTy KOMyHMKallyje ofI IpUCIyIIKMBaka, MOAMMUKOBaa, IOIPeIIHOr ycMepaBamba 1
YHUIITeRa, IpuMeHoM Kpunrorpadckmx texamka (amp. TLS/SSL 3a Beb armwmkarje, VPN
3a yAasbeHV IPUCTYTI);

—  Kopwiherbe IUTMTaJIHMX TOTIIVICA 3a OCeT/bUBE JJOKyMeHTe U IIOpYyKe;

— I[OpuMeHa aHTMBUPYCHUX ¥ aHTM-malware ajlaTa pagy OTKpMBama U CIIpedaBarba
37I0HaMepHOT copTBepa;

13



— ycIocTapjbaikbe CIIOpasyMa O HpeHocy nopgaTaka M mosepsbusocTi (NDA) ca crospHUM
HapTHepMMa, KOju cajipKe jacHe KjIay3ysie o Oe30eJHOCTI KOMYyHMKallje;

— Yy ulyd4ajy mpeHoca JIMYHMX IoflaTaka, oopama Mopa 6utn ycxrabera ca 3aKOHOM O 3aIlITUTH
rojlataka O JIMYHOCTW, Y3 IHPeTXOJHY IpolleHy pusMKa WM IpUMeHYy ofrosapajyhmx
TeXHWYKVX VI OpTaHU3alVIOHVX Mepa.

Kama ce mpenoc noparaka spumm nsmeby oneparopa VIKT cucrema u ymita BaH oneparopa VIKT
CUCTeMa, 3aKJ/byjy ce CIopa3ymMyu O IIpeHOCy IIofaTaka ¥ CIIOpasyMU O IIOBepJbMBOCTU WJIU
HeOTKpUBamy Koju cajipke ofiperde o 6e30eIHOCTI IpeHoca ITofjaTaka.
Y cnyyajy us craBa 3. oBor wiaHa, 3a IpPeHOC IlofjaTaka O JIMYHOCTU VCITyH-aBajy ce YCJIOBU
nperBubeHY 3aKOHOM KojuM ce ypebyje 3amTuTa rogaTka 0 JIMYHOCTH.

23. IIntama mHpOpMamyoHe Oe30eqHOCTM y OKBUpY yIpaBibakka CBUM ¢da3saMa >KMBOTHOT
mukiyca VIKT cucrema ogHOCHO Iej10Ba cucreMa

Yian 40.
HaunH nHCcTampama HOBIX, 3aMeHa U ofpXaBarbe noctojehmx pecypca VIKT cucrema of crpaHe
Tpehux ymia koja Hucy 3anociteHa Ha Daxyrrery, Omhe medpwHMcaH yrosopoMm koju he Owrm
CKJIOIUBbEH ca TVM JIUIIVIMA.
Oncex 3a T mociose je 3amy>keH M 3a TEXHUYKN HaA30p HaJl peaIn3alyjoM YroBOpeHIX obaBesa
ofl cTpaHe Tpehmx uiia.

24. 3amrTuTa MoJaTaka Koju ce Kopucte 3a norpede tectupama VIKT cucrema ogHOCHO TestoBa
cucreMa

Yian 41.
3a norpebe Tectnpara VIKT cucrema, omrocHO menoBa cuctema, Opcek 3a VT mocrioBe moxe 1a
KOpUCTY HofaTKe KOjy HUCY OCeT/bUBM, y3 IIPUMeHYy OfArosapajyhmx Mepa 3alllTuTe, dyBarba U
KOHTpOJIE.
YKoimKo je 3a TecTuparbe HEOIIXOJHO Kopwuihere ITOBep/bUBMX MHPOpMaLyja WIN JIMYHUX
rofiaTaka, ¥uxoBa obpama Mopa O6utu yckiabeHa ca Baxehwm mpormicuma m y3 oprosapajyha
ossaihersa, y3 IIpMMeHy aHOHMMM3allje IV IIceyA0HMMM3allyje IIofaTaka, Ife rof je To Moryhe.

25. 3amrrura cpencrasa oneparopa VIKT cicrema Koja cy JOCTyIIHa Mpy>KaoliMa ycIyra

Yian 42.
Tpeha ymia - mpykaoum yciiyra uspaje M ofp’kaBamba codpTBepa MOTy MPUCTYHUTH CaMO OHUM
rofialiMa Koju ce Hajlase y 6asama rojataka Koje cy ieo codpTsepa Koji Cy OHU U3PavIv, OIHOCHO
3a Koje ITOCTOj1 yTOBOpOM AedVHVCaH IPUCTYII.
Oncex 3a VT nocsiose je ogrosopaH 3a KOHTPOJTy IIPUCTYIIA M HA/I30p Hall U3BpPIeheM YTOBOPeHMX
obaBe3a, KaO M 3a MOIITOBame ofpendwu osor IlpaBwiIHMKa KojuMa Cy TaKBe aKTMBHOCTU
neduHMCaHe.
Oncex 3a VT nocsiose je gyXaH fa, Y OKBUPY CBOjUX IIpolleftypa, JedVHNMIIIe HUBO JOCTYIITHOCTY,
BpCTy MHMOpMamyja 1 cpeAcTaBa KojuMa MOTY [a IPWUCTYIIe IIPYXKaolUy YCIyra, Kao M HadlHe
IIPUCTYIIa M Haf[30p Hajl, TUM IIPUCTYIIOM.
Y ToMm cmucity, moTpebHoO je:
— wuaeHTUdUKOBATU CpecTBa 1 MHMOpMaliije KojMa IIPy>Kaolly ycIyra MOTy IPUCTYIIATH,
y3 jacHy KIacudmKalyjy o HUBOY OCeT/bUBOCTY;
— ycHocTaBUTW IIporenype 0e30eqHOCTM Koje peryyvily MIPWUCTYI IpyXKalalla yciayra
nHdOpMaljaMa ¥ CpefICTBMMa yHyTap OpraHusalyje;
— 3aK/BYUYMTHM CIIOpa3yMe ca IIpyXKaolMa ycIyra Koju campxe oxpenbe o Oe3bemHocTw,
IIOBEPJbMBOCTM ¥ HauMHy Kopuimhera MAOCTYIHWMX pecypca, y CKiIagy ca Baxehvm
IIPOIIVICVIMA VI TEXHUUKVIM CTaHAPAVIMA;
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— 00e30emuTyt Ha TIpyXKaoly yciIyra obaBibajy IOBepeHe aKTVMBHOCTW Y CKJIaly ca aKTOM O
6e30emrocTN VIKT crctema daxyrsiteTa, Kao 1 APyrMM peJieBaHTHUM aKTuUMa Koju ypebyjy
0e30emHOCT MHPOPMALIVIOHOT CHCTEMA.

26. OpprkaBarbe YTOBOpPEHOT HMBOA MH(POpMalMioHe 0e30eIHOCTH M IPY>KeHMX yCJIyra y CKJIamy
ca yCJIOBMMa KOj¥ Cy YTOBOPEHM ca IIpy>KaomeM yciayra

Yian 43.
@akyTeT MOXe Ja CKIONNM yropop ca TpehuM smiMMa 3a mpyXare yciyra MH@OpMaloHe
Oe3bemHOCTIL.
Yian 44.
Y mmwby ouyBara yroBOpeHOT HBOa MHMOpMalloHe 0e30eTHOCTH 1 KBaJIUTeTa IPYKeHMX YCIIyTa,
Oncexk 3a VT nocsiose je fy>kaH /ja yCIIOCTaB/ MexaHM3Me Ha/J30pa Hajl, pajioM IIpy’KaJlalla ycIyra,
y CcKJIajly ca ycJIoBMMa AedpHVCaHVIM YTOBOPOM.
Y Tom cmucity, moTpebHO je:
— VIMeHOBaTV OArOBOPHO JiMlie 3a Ilpaherbe peasinsaliyje IpyXKarma ycIyra, Kao 1 3a KOHTPOITy
VICITYFbeHOCTV Oe30eTHOCHMX 3axXTeBa;
—  yCHIOCTaBUTM HpoLeflype 3a peloBHY IIPOBepYy U eBUJIeHIIN]y H1BOA yCIIyra;
— 00e30enuTyt Ja Mpy>kasiall ycyra IIOCTyIa Y CKilajly ca yroBOpeHMM obaBe3aMa, TeXHUYKM
CTaHAapaVIMa ¥ IIPONVICHMa KOjy perysmiiy 06e30eqHOCT MHPOPMAIVOHOT CUCTeMa.

27. IlpeBeHlIMja M pearoBame Ha 0Oe30eqHOCHe WMHIMIEHTe, INTO IOApa3yMeBa aneKBaTHY
pasmeHy mH(popmanmja o Oe3bemHocHMM c1aboctmva MIKT cmucrema, MHIOMAeHTVMAa WM
IpeTHkaMa

Yian 45.
Y ciydajy Owio KakBOr MHIMIEHTa KOju MOXe 1a yrpo3m Oe3demHoct pecypca VIKT cucrema,
3aI10CIIeHM-KOPVICIIVIK je Ay>KaH 11a ogMax obasectnt Opcek 3a VT mocriose.
ITo mpujemy 030WbHMje IpUjaBe o mpeTH:M 110 Oe30enHoCcT Opncek 3a VT mocrtose je my»kaH fga ogMax
obasectu mekaHa PakysIreTa 1 peay3Me Mepe y 1mby 3amrite pecypca VIKT cucrema.
YKoImMKO ce paayt 0 MHIMIAEHTY KOju je edpVHICaH y CKIaay ca Y peadoM o ITOCTYIIKY JOCTaBIbakba
roziaTaka, JIMCTY, BpCTaMa ¥ 3Hadajy VHIVIeHaTa VI IIOCTYIKY oOaBelllTaBarba O MHIIVIEHTUMA Y
MH@OPMAIIOHO-KOMYHMKAIIMOHMM CHcTeMMa of noceOHor 3Havaja (, 1. [macamk PC”, 6p,
94/2016), Oncex 3a VT mmocriose je my>kaH 11a mopen AekaHa Dakysrera 00aBecTyt v Ha/[JIEXXHV OpraH
neduHMCaH 0BOM ype100M.
Yiian 46.
be3benHocHM MHIIMIIEHT je cBaku Jorabaj Koju:
— yrpo’kaBa IIOBepJbUBOCT, MHTerpUTeT Wil JocTymHoCcT nHpopMaryja vwm VIKT cucrema;
— yKasyje Ha IIOKYIIIaj WIN YCIIeIIHO HapylllaBame 6e30eTHoCTH (HIIp. BUpYC, HeobslaltheHn
npucty1, Kpaba nogaraka, DoS/DDoS Hanaz, puimHr, 1y perbe 1ojgaTaxa).
VHumneHT ce 6e3 oyiarama Mpujassbyje ogropoproM vy y Omceky 3a VT mocriose.
[TpwujaBa Tpeba ga campx:
—  OINC MHIINIEHTa;
— BpeMe U HauMH youaBamba;
— TOTeHLVjaJIHV YTULIAj;
— IIpemys3eTe Mepe (aKO MX MMa).
ITpujaBa ce BpIIM Iy TeM CITy>kOeHe e-TIOIIITe, TesledpOHa WIN, YKOJIMKO IOCTOjU, IPeKO YHYTpalllHher
cucTeMa 3a IpujaBy MHOWAeHaTa.
Yian 47.
ObGase3e 3amocsIeHX 1 Mpy>kaslalia yciIyra:
— obaBe3Ha IpyjaBa CBAKOT YOUEHOT VIHIVIIEHTA, IIPETHE WIV CJIA00CTN y CUICTEMY;
— capa/irba ca OITOBOPHIM JIMIIEM TOKOM MCTpare 1 OTK/Iakarba II0C/IenIIa;
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— dyBambe pejleBaHTHMX MHOpMallMja 1 JToKas3a (JIOrOBYM, CKPUHIIIOTH, IOPYyKe);
— TIOHITOBalbe Mpolleypa 3a pearoBame 1 oODaBelllTaBarbe, YKbydyjyhu IOBepsbMBOCT
ogaraka,
— yd4ecTBOBambe y OOyKaMma M CrMyJIallijaMa 3a pearoBarbe Ha VHIIVIEHTe.
Yrran 48.
[TpeBennja 1 pearoBarbe Ha Oe30emHOCHe MHIVIEHTe MoApasyMmeBa AyXHocT Opceka 3a UT
II0CJIOBe Ja YTBPAM IIpolleflype 3a IIpeBeHINjy ¥ pearoBarme Ha 0Oe30eqHOCHe WHIIMIEHTE,
ykpyayjyhm pedmHmcame oAroBopHMX JIMIla ¥ IDIaHA MOCTyIama y CJIy4ajy OMIAcHOCTU VUV
HacTaHKa MHIIMIeHTA.
[TomenyTe nporienype Tpeba ga oOyxsaTe:
— VMMeHOBambe JIMIIa 3a/1y>KeHor 3a IIpujeM 1 oOpasly mpujasa 6e36eqHOCHMX c1aboCTH, TIpeTH U
¥ MHITUOeHaTa;
— obaBe3y cBMX 3alloCJIeHMX ¥ IpyXalalla yoIyra fa 0Oe3 opjlararka IIpujaBe youeHe
Oe3b0eHOCHE C71abOCTH, ITpeTHbe U MHITMIIEHTE;
— Bobeme eBUIeHIIVje O CBM aKTMBHOCTVIMA Y Be3M ca VHIIMIEHTVIMA;
— pa3sMmeny nHpoOpManja o 6e30eTHOCHVM cJTaboCTVIMa, MHIVIIEHTVIMA U IIPeTHaMa;
— VIMeHOBame JIMIIA 331y KeHOr 3a oOaBellITaBarbe Ha/JIeXKHIX OpraHa y cJIy4ajy MHIIMIeHaTa
KOj/ MOTY MIMaTy 3HavajaH yTuIlaj Ha MH(POpPMaIMoHy 0e30eqHOCT;
— ycHocTabjbak-e peryJjiaTviBe 3a MaeHTUUKalMjy, NpUKyIUbamke 1 dyBarme MHPopMaliyja
KOje MOTY IIOCTYXXMUTM Kao [JOKa3 y AVCOUIUIMHCKOM, IPeKPIIajHOM VIV KPUBUYHOM
IIOCTYTIKY.

28. Mepe koje 00e30ebyjy KoHTHMHYUTeT 00aB/barb-a 10C/Ia Y BaHPeTHNM OKOJTHOCTHMA

Yian 49.
Y cnydajy BaHpemHMX OKOJIHOCTH, Koje MOTy Ja Joseay 10 msMemrama VIKT cucrema ms srpane
®axysrera, Oncek 3a VIT nocsose je ayxaH fa y Hajkpahem poky npenece fenose VIKT cucrema
(o 0b6e3benn pyHKIMOHVICAbe PedydaHTHIX KOMIIOHEHTV Ha pe3epBHO] JIOKAIlMjy YKOJIVKO
II0CTOje) HeoIxoAHe 3a PyHKIMOHMCame Y BaHPeIHO] CUTYalllji1 Ha pe3epBHY JIOKallWjy, Y CKIagy
ca IUIaHOM pearoBarba y BaHPeIHVM U KPU3HUM CUTyallijaMa.

III. i3amena I[IpaBuiiHMKa 0 6e30e1HOCTM

Yian 50.

Y ciydajy HacTaHKa IpoMeHa Koje MOI'y HacTyIIUTU ycilel, TeXHUYKO TeXHOJIOMIKMX, KaJPOBCKMX,
opranmsanyonmx rnpomeHa y VIKT cucremy u norabaja Ha ri1o0aiHOM 1 HallIOHaJITHOM HUBOY KOji
Mory HapymmTy nH@opMarony 6e3oemaoct, Oncek 3a VT mocsose je my>xaH ga o6aBecTn AeKaHa
daxyriTeTa, KaKo OV OH MOTao0 [1a IIPUCTYIM M3MeHM oBor [IpaBwiHuKa, y by yHanpebera mepa
3aIlITITe, HAYMHA ¥ OpOolleypa IIOCTM3ama M OfprKaBarka ajgeKBaTHOI HyBoa Oe3bemHoctn VIKT
cricTeMa, Kao M IIpeVICOTVIBarbe OBjlalthera 1 OArOBOPHOCTH Y Be3u ca Oe30emHoIThy 1 pecypcmma
VKT cucrema.

IV. IIpoBepa KT cucrema

Yian 51.

ITposepy VIKT cucrema spmm Opcek 3a VT mocioBe, HajMarbe jelTHOM TOOMIIEbE, a IIO IIOTpedn 1

vernthe.

IIposepa ce BpIIM TaKo IITO ce:

— nposepasa yckiabeHoct ITpasmtamka o 6e36emuocTi VIKT crcrema, y3mmajyhm y 063mp n

IpaBUJIHMKE Ha Koja ce BpIm ynyhusarbe, ca IIPOIVICaHVM yCJIOB/Ma, OJHOCHO IpoBepaBa
Ja JIvi Cy IIpaBWIHMKOM aJIeKBaTHO MpeasubeHe Mepe 3allITUTe, IIpoLieype, objlamihera 1
onrosopaoctn y VIKT cucremy;
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— TIpoBepaBa Ja JIM Ce y OIepaTMBHOM pafy aneKBaTHO IIpUMersyjy IpensubeHe Mepe
3aTUTe M IIpoLeAype Yy CKIagy ca yTepheHmM opmamheryMa ¥ OAIOBOPHOCTMMA,
MeTo[laMa MHTepPBjya, cuMylaluje, IIocMaTparka, yBuaa y npeasubeHe esuaeHIje 1 IpyTy
OOKyMeHTAaL]y;

— Bpum 1ipoBepa Oe3bemHOCHMX C/1abOCTM Ha HMUBOY TeXHUUYKMX KapaKTepucTuKa
komrioHeHTH VIKT crcrema metosiom yBiia y nsabpaHe IpOM3BOJIE, apXUTEKType pelerba,
TeXHIIKe KOH(pUTypalyje, TeXHUdKe IIoJaTKe O CTaTycyMa, 3armice o morabajuma (7orose)
Kao M METONOM TecTUparha II0CTOjarka Io3HaTHX besbegHOCHMX C71abocTM y CITMMUHMM
OKPYXKEeHMMa.

O wmsBpImeHO] mpoBepM CauMIbaBa Ce M3BEINTAj, KOj Ce MOKE [OCTaBUTH AeKaHy Paky/IreTa
YKOIIMKO 3a THM IIOCTOju IoTpeba.

V. Cagpixaj n3pemraja o npoeepu VIKT cucrema

Yian 52.
Oncex 3a VT nociose cripoBony GesbenHOCHy aHaMmM3y CrCTeMa jeIJHOM IO, Ha OCHOBY uera
uspabyje mssermnTaj 1 ciposomy Mepe samrTnre. Vispemraj o nposepu VKT cucrema campox:
Hasus oreparopa VIKT cucrema xoju ce mposepasa;
BpeMe IIpoBepe;
TIOAM O JIUIMMA Koja Cy BpIIWIa IIPOBepY;
VI3BeIITaj O CIIPOBEJeHVM pajEbaMa IIPoBepe;
3aKbyuKe 110 mmTarey ycxiabemoctm Ilpasmwmmmxa o GesGemmoctmn MIKT cmcrema ca
IIPOTIVICAHUM YCIIOBUMA;
3aKJbyuKe IT0 IMUTARY ajieKBaTHe ITpUMeHe IIpeBubeHIx Mepa 3aIITUTe ¥ OIlepaTHBHOM pajy;
3aK/bydKe II0 TIMTalby eBEeHTyaTHMX 0e3demHOCHMX «TabocTM Ha HMBOY TEXHWUYKMUX
KapakTepucTuka KomrroneHTn VIKT cucrema;
8. ormena ykymHor Husoa uHdopmarore GesbemHocTy;
9. IIpemyIor eBeHTyaIHMX KOPEKTUBHIMX Mepa;
10. mormic oproeopHOr A Koje je crposesto mposepy VKT cucrema.
Ha ocropy mopmeror Vssemraja wiaumpajy ce 6yayha moGoremama cucrema.
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VI. IlpenasHe v 3aBpiiiHe ogpende

Ynamn 53.
Ogaj IIpaBWTHIK CTYTIa HA CHar'y OCMOT JlaHa Off laHa oDjaBJbMBarka Ha cajTy daxysrrera.
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